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Traitement d’images 
Vision par ordinateur / Computer vision 

Intelligence Artificielle (IA)
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Applications

Médical Sécurité Industrie Divertissement

Satellitaire Assistance Astronomie Biologie



La       

Images généréesImages retouchéesImages réelles

Quelles images ?



Pourquoi falsifier des images ?
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méconduite scientifiquefake news / infox fraude



Pourquoi falsifier des images ?
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esthétique commercial humour



Imprinting by diffusion model.
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Only one year after the first photography.


Local modification of exposure time.

Self portrait as a drowned man, H.Bayard. Stalin removed Yezhov from this photograph at the Moscow Canal. (credit: AFP/GettyImages)

Forgery used as propaganda.

Actress Joan Crawford “photoshopped” by James Sharp. (photo by George Hurrell)

Forgery by smoothing the negative film  
using a pencil.

Fidel Castro commanded the removal of Carlos Franqui. (credit: fourandsix.com)
Logo of photoshop 1.0 released in 1990. (credit: computerhistory.com)

First DSLR : Nikon QV-1000C in 1988.

A student (from another year) was added to show diversity.Post-processing comparison. (photo by Peter Stewart)

Image manipulation can enhance  
details from dark areas.

Unwanted person removal from the background. (photo by T. Bordier)Insurance fraud.

Image forgery

20
22

Emma Gonzalez did not tear up a photo of the American Constitution! (original image from Teen Vogue)

Fake photo of Parkland student 

goes viral.

http://fourandsix.com
http://computerhistory.com
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Photographie numérique
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Photographie numérique
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Photographie numérique
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Photographie numérique
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Photographie numérique
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Image Forensic

Noiseprint



20

Image Forensic

Trufor
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Image Forensic

Splicebuster
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Image Forensic

MedianNoise
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Image Forensic

Mantranet
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Image Forensic

GHOST



25

Image Forensic

ELA
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Image Forensic

DWNoise
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Image Forensic

DQ
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Image Forensic

DCT
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Image Forensic

CAGI



Motivations
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Contexte : les fausses informations 

Image partagée sur les réseaux sociaux.

En 2018, E. González survit à la fusillade 
dans son lycée de Parkland, Floride. 

Elle devient une icône de la lutte jeunesse 
contre la prolifération des armes à feu 
aux États-Unis.
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Motivations : l’état de l’art de la détection de falsification

Image partagée sur les réseaux sociaux.

Ghost 

[Farid 2009]

ManTraNet 

[Wu et al. 2019]

TruFor

[Guillaro et al. 2023]

Splicebuster

[Cozzolino et al. 2015]
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Motivations : l’état de l’art de la détection de falsification

Image partagée sur les réseaux sociaux.

Image originale.

Ghost 

[Farid 2009]

ManTraNet 

[Wu et al. 2019]

TruFor

[Guillaro et al. 2023]

Splicebuster

[Cozzolino et al. 2015]
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Image originale.
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Motivations : l’état de l’art de la détection de falsification

Imaaaaa

Imaa

❌   Difficile à interpréter 

❌   Trop de faux positifs 

Ghost 

[Farid 2009]

ManTraNet 

[Wu et al. 2019]

TruFor

[Guillaro et al. 2023]

Splicebuster

[Cozzolino et al. 2015]
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Vrai ou faux ?

Ghost

[Farid 2009]

ManTraNet 

[Wu et al. 2019]

TruFor

[Guillaro et al. 2023]

MMFusion

[Triaridis et al. 2023]

Avec Jamy Gourmaud
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Photographie numérique
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Résultat intermédiaire
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Résultat final



La vie d’une image numérique
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La vie d’une image numérique
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La vie d’une image numérique
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Le pixel de coordonnées (18,12) est 
encadré en rouge.

Pixels
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Capteur photosensible 
recouvert d’une grille de Bayer

Sortie du capteur
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12 100 212

(12,100,212)

Synthèse additive
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Un exemple d’algorithme de dématriçage

Dématriçage
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Dématriçage : avant

La vie d’une image numérique
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Dématriçage : après

La vie d’une image numérique
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Balance des blancs

La vie d’une image numérique
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Correction des distorsions optiques

La vie d’une image numérique
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Autres améliorations

La vie d’une image numérique
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Compression

Image non-compressée

Poids : 75 Mo

Image compressée

Poids : 5 Mo

.JPEG

La vie d’une image numérique
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Compression

La vie d’une image numérique
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.JPEG

Image non-compressée Image ayant subi une 
compression

La vie d’une image numérique
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.JPEG

Image non-compressée Image ayant subi une 
compression

La vie d’une image numérique
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Comment détecter un recadrage ?
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Comment détecter un recadrage ?
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.JPEG

Image compressée

Poids : 180 Ko

Image ayant subi une 
compression

La vie d’une image numérique
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.JPEG

Image compressée

Poids : 180 Ko

Image ayant subi une 
compression

La vie d’une image numérique
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+

La vie d’une image numérique
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La vie d’une image numérique
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Compression

La vie d’une image numérique
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.JPEG

Image compressée

Poids : 180 Ko

Image ayant subi une 
compression

La vie d’une image numérique
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.JPEG

Image compressée

Poids : 180 Ko

Image ayant subi une 
compression

La vie d’une image numérique
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Un exemple de chaîne de traitement d’une image numérique

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Exemple simplifié de la chaîne de traitement d’une image numérique.
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.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Exemple simplifié de la chaîne de traitement d’une image numérique.

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Exemple simplifié de la chaîne de traitement d’une image numérique.

décompression
JPEG

Un exemple de chaîne de traitement d’une image numérique
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.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

décompression
JPEG

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

décompression
JPEG

falsification

Toutes ces opérations de traitement d’images laissent une trace, imperceptible mais rarement indétectable.

recadrage

Un exemple de chaîne de traitement d’une image numérique
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.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

décompression
JPEG

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Les traces de compression pour détecter les photomontages.

décompression
JPEG

falsification recadrage

Un exemple de chaîne de traitement d’une image numérique
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Les traces de compression  JPEG

Avant compression Après compression
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Les traces de compression  JPEG

Avant compression Après compression
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Les traces de compression  JPEG

Avant compression Après compression
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Les traces de compression  JPEG

Avant compression Après compression
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Les traces de compression  JPEG

Avant compression Après compression
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Les traces de compression  JPEG

Avant compression Après compression
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L’impact de modifications sur la grille de compression JPEG

falsification recadrage

Originale Falsifiée Falsifiée et recadrée
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.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

décompression
JPEG

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Les traces de compression pour détecter les photomontages.

décompression
JPEG

falsification recadrage

.JPEG

acquisition dematriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Les traces de compression pour détecter les photomontages.

décompression
JPEG

falsification
compression 

JPEG

.JPEG

recadrage

Un exemple de chaîne de traitement d’une image numérique
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ZERO : un algorithme de détection de falsification

Falsifiée et recadrée Après seconde compression Chaque couleur correspond à 
une grille JPEG.

.JPEG
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Les autres algorithmes de détection de falsification

BLK [Li et al. 2009] DQ [Lin et al. 2009] Ghost [Farid 2009]

Splicebuster  
[Cozzolino et al. 2015]

CAGI 
[Iakovidou et al. 2018]

Noiseprint 

[Cozzolino et al. 2020]

DCT [Ye et al. 2007]

Comprint 

[Mareen et al. 2022]

Image falsifiée
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ZERO : un algorithme de détection de falsification

Résultats intermédiaires Résultats de la détectionImages

Fa
ls

ifi
ée

O
rig

in
al

e

Une approche 
statistique, dite a 
contrario, permet une 
détection automatique tout 
en limitant le nombre de 
faux positifs, en ne 
retenant que les 
événements qui s'écartent 
significativement d'un 
modèle de fond. 
 
[A. Desolneux et al. 2008]



Jeux



85

Vrai ou faux ?

https://www.flickr.com/photos/cybershaman/3672176948/
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https://www.flickr.com/photos/cybershaman/3672176948/

Vrai ou faux ?
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https://www.flickr.com/photos/minjkay/38223671505/

Vrai ou faux ?
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https://www.flickr.com/photos/minjkay/38223671505/

Vrai ou faux ?
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https://www.flickr.com/photos/minjkay/38223671505/

Vrai ou faux ?
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https://www.flickr.com/photos/quakecon/3923570806/

Vrai ou faux ?
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https://www.flickr.com/photos/quakecon/3923570806/

Vrai ou faux ?
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok



98

Outil en ligne de l’Agence France-Presse : InVID-WeVerify plugin.

Outil de l’Agence France-Presse: InVID-WeVerify
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Outil en ligne de l’Agence France-Presse : InVID-WeVerify plugin.

Outil de l’Agence France-Presse: InVID-WeVerify
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse
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Outil de fact-checking de l’Agence France-Presse



Actualité



Dimanche 10 mars 2024
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Ghost

[Farid 2009]

BLK

[Li et al. 2009]

CAGI  
[Iakovidou et al. 2018]

ManTraNet 

[Wu et al. 2019]

Splicebuster

[Cozzolino et al. 2015]

TruFor

[Guillaro et al. 2023]

MMFusion

[Triaridis et al. 2023]

ZERO 
[Nikoukhah et al. 2021]

112

L’état de l’art en 2024 : filtres de détection de falsification
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Images synthétiques



Image de synthèsePhotomontage “classique"
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Deux types de faux, même impact
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Deux types de faux, même impact
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Photomontage “classique"
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Firefly
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Dall-E OpenAI (chatGPT)
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Dall-E



Source photo Linkedin (“original”) Source article de presse (“compressé/édité”)
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Détection d’images générées



Source photo LinkedIn (“original”) Source article de presse (“compressé/édité”)
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Détection d’images générées



La       

Deux types de faux, même impact



La       

Photomontage “classique"



126



127

"Prise de sang"
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Images générées ou synthétiques
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Images générées ou synthétiques



.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Exemple simplifié de la chaîne de traitement d’une image numérique.

.JPEG

acquisition dématriçage balance  
des blancs

correction 
optique

compression 
JPEG

exposition

post- 
traitement

Exemple simplifié de la chaîne de traitement d’une image numérique.

décompression
JPEG

130

Image naturelle



Midjourney 
ChatGPT 
Firefly  
Imagen
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Image synthétique



Solutions ?
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C2PA
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SynthID



Une       

Le tatouage numérique (watermarking)
Méthode spatiale

                       + α                          =

α = 1

α = 0,5

α = 0,02



Une       

Le tatouage numérique (watermarking)
Marquage des bits de poids faible

 133  33  135  136  238   
  131  130  131  13  136   
  130  129  128  10  34   

  213  132  18  129  133   
  146  140  133  130  131   
  154  148  139  133  131   

  155  151  13  138  35   
  153  150  146  142  140   

  53  12  149  146  144   
  157  13  147  145   53   

  159  153  146  144   53   
  15  53  147  146  147   

  150  15  151  150  148 

0 1 0 1 0 01 0 
1 1 1 1 0 0 0 
0 1 1 1 0 1 1 
1 0 0 1 1 0 

Image originale

remplacement du dernier bit Image tatouée



Une       

Le tatouage numérique (watermarking)

Image tatouée

Image tatouée dégradée

Récupération du marquage

Récupération du marquage

bruitée compressée jpg

découpée lissée

➢Absence de robustesse



Une       

Le tatouage numérique (watermarking)
Méthode spectrale

    W =

W1 
W2 
W3 
. 
. 
. 
WK

DCT

Xi’=Xi × (1+α.Wi)
DCT -1

α = 0.01

α = 1

choix des K 
fréquences 
dominantes



Une       

Le tatouage numérique (watermarking)

Image originale

Image test

Wi’= (Xi’-Xi)/(α.Xi)

DCT

DCT

K coefficients dominants

K coefficients dominants

Y =    
(W W′￼)

W . | W′￼ |

✓si Y > seuil

Image tatouée  
non modifiée y = 1

bruitée 
y = 0.86

découpée  
y = 0.49

X

X’

Image quelconque 
y = 0.04

jpeg  
y = 0.24

Résultats
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Les recommandations

REGARDER INTERNET LOCAL GLOBAL
Recherche 
d’images 
inversées 
Google Lens, 
Google image, 
Tineye, Yandex, 
etc.

L’image a-t-elle 
été retouchée ?

L’image a-t-elle 
été générée ?

CERTIFICATION

C2PA 
Trustmark 

Signature crypto 
Watermarking

Les 
métadonnées, 
l’image elle-
même, le 
contexte, etc. 
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• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance
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• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance
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• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance

Mais attention aux faux positifs !
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• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance

Kim Jong-Un with Elvis. Photoshop: Lazaro Gamio/Axios
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• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance



146

• Analyse 
digitale 

• Analyse 
sémantique 

• Analyse 
physique 

• Analyse de la 
provenance

Vient du site de 
Midjourney



Vidéos



avril   

Sur zoom
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Deepfake en temps réel



avril    149

Deepfake vidéo



avril    150

Deepfake vidéo



avril    151

Deepfake vidéo à partir d’une photo



avril    152

Deepfake vidéo à partir d’une photo



avril    153

Deepfake vidéo
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Fausses vidéos
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Actualités
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Actualités
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Actualités
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Actualités
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Actualités
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Quelques indices
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Quelques indices
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Quelques indices
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Quelques indices

En temps réel : que faire ?
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Tout ce que les algorithmes de traitement d’images font pour nous, Interstices 2020.


https://interstices.info/tout-ce-que-les-algorithmes-de-traitement-dimages-font-pour-nous/ 

Les traces de compression pour détecter les photomontages, Interstices 2021.


https://interstices.info/les-traces-de-compression-pour-detecter-les-photomontages/ 

Détecter les fausses images, avec le vidéaste Defakator. 


https://www.youtube.com/watch?v=4bmX1lYq_i0

Blog de vulgarisation scientifique en informatique 

https://www.lemonde.fr/blog/binaire/2019/12/13/a-la-recherche-des-traces-perdues/

Un résumé en 10 minutes, aux Assises des mathématiques 2022, CNRS.


https://www.youtube.com/watch?v=1ue_vYzOChc 

Ressources

https://interstices.info/tout-ce-que-les-algorithmes-de-traitement-dimages-font-pour-nous/
https://interstices.info/les-traces-de-compression-pour-detecter-les-photomontages/
https://www.youtube.com/watch?v=4bmX1lYq_i0
https://www.lemonde.fr/blog/binaire/2019/12/13/a-la-recherche-des-traces-perdues/
https://www.youtube.com/watch?v=1ue_vYzOChc


Traitement et analyse des images 
Tina Nikoukhah


