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Image created

ChatGPT 40 > 4

Peux tu generer une image
realistic de moi en train de
travailler.

Voici des photos de moi pour
référence




ChatGPT 40 > @

Make the girl wear a bandana on
picture 1, like the one the dog
does on picture 2.

As realistic as possible

1D

Image created

ChatGPT 40 >

Put the same bandana on him
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B sl Feather:

0 px

Style: Normal

20220725_FWIS_NIKOUKHAH_TINA_0014.jpg @ 16,7% (RGB/8%)

16.67%

5421 px x 8128 px (300 ppi)

101

g Select subject

Adobe Photoshop 2025

Select and Mask...

Share ‘ Q -Q’-

Color Swatches Gradients Patterns

"

Properties Adjustments Libraries

D} Document

v Canvas
W 5421 px

H 8128 px

@] &

Resolution: 300 pixelsfinch
Mode RGB Color

8 Bits/Channel

Layers Channels Paths
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[Taitement dimages
Vision par ordinateur / Computer vision
Intelligence Artiticielle (IA)
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Quelles images ?

| :vrai ou faux

Les images des premiers pas de I'homme sur la
lune ont-elles été trafiquées ?

Publie le 22/22/2023 2212 Mis & jour le 22/12/2023 22:25 D Duree de lo vidéo : 3 m

ON > NOk © o

00:00:31 00:02:59

Images réelles

La vie secrete des images numeriques — Tina Nikoukhah

Ol World Atrica Americs Asa  Oustrall Chirt  Furnoge Irved s Micdcile Bast Unite! Kingdom

Kate’s photo of late Queen was doctored,
agency says, as princess spotted in public for
first time in months
QOO

xS«

Plusieurs clichés générés par l'intelligence artificielle Midjourney. Midiourneyy/Picture générator

De DALL-E a Midjourney en passant par Stable Diffusion, les
outils capables de générer des clichés réalistes se
multiplient, quitte a tromper les internautes.

Images retouchees

Images géenérees




Pourquoi falsifier des images ?

fake news / infox

Elisabeth Bik £ @MicrobiomDigast - 16h
Some examples of papers with severa concerns - but where journals have
not taken any acton.

* This 2011 @BioMedCentral BMC Microbiology paper has multiple
oroblems. One Westem blat appears to contain 6 repeats of the same 2
anes. Journal did nothing.

oubpeer.com/puklications/6...

Figure 6
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Pourquoi falsifier des images ?

esthétique

commercial

11

humour



Image forgery



http://fourandsix.com
http://computerhistory.com

Photographie numeérique

f
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Screenshot 2024-10-01 at 20.59.48.png @ 100% (pilie de cadeaux de Noel, RGCB/8*) *

maisondesantejpg @ 100% (RGB/8*) *

I 2 Select subject

a Remove background

Color Swatches Gradients Patterns

Properties Adjustments Libraries
D Document

v Canvas
W 2194 px

H 1082 px

& &

Resolution: 144 pixels/inch
Mode RGB Color

8 Bits/Channel

layers Channels Paths




ie numerique

Photograph
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Photographie numeérique

f
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ie numerique

Photograph
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Ex1fTool

FileName = maisondesante_apresphotoshop.png

Director
FileSize
FileModi
FileAcce
FileInod

Version = 12.76

Yy = .

= 2719920

fyDate = 1727810612
ssDate = 1727814809
eChangeDate = 1727811133

FilePermissions = 33152

FileType
FileType
MIMEType

THDR (
. [Binar

= PNG

Extension = PNG

= image/png

13 bytes):

yData directory, 13 bytes]

Imageliidth = 2194

ImageH
BitDep

eight = 1082
th = 8

ColorType = 2

Compre
Filter
Interl
2 caBX (

ssion = ©

= @
ace = @
13428 bytes):

| | JUMDToggles = 3

| | JUMDLabel = cZpa.hash.data
| CBORData (SubDirectory) --»

| + [CBOR directory, 115 bytes]
| | ExclusionsStart = 33

| | ExclusionslLength = 13449

| | Name = jumbf manifest

| | Alg = sha256

| | Hash = SCALAR(@x13e851%a@)
| | Pad = SCALAR(@x13e840bB8)

JUMBFBox (SubDirectory) -->
+ [JUMBFBox directory]

JUMBFDescr (SubDirectory) --»

+ [JUMD directory, 28 bytes]

| JUMDType = cZcl....8.q

| JUMDToggles = 3

| JUMDLabel = c<Zpa.claim

CBORData (SubDirectory) --»

+ [CBOR directory, 514 bytes]
Title = Generated Image
Format = image/png

InstancelID = xmp:i1d:Z29@boado-bd9d-4121-a370-3d9c@e4fblbb
Claim_generator = Adobe Photoshop/25.12.9 adobe_cZ2pa/@.12.2 cZpa-rs/9.32.5
Claim_Generator_InfoName = Adobe Photoshop

Claim_Generator_InfoVersion = 25.12.0

I

I
- [JUMBF directory] :
I
I
| Claim_Generator_InfoComAdobeBuild = 20240903 .r.806 B55f5e9 mac
I
I
I
I
I
I

|

|

I

I

I

I

|

|

|

|

|

|

I

I

I

I

|

|

|

|

|

|

JUMBFBox (SubDirectory) --» |
+ [JUMBFBox directory] |
JUMBFDescr (SubDirectory) --» |
+ [JUMD directory, 22 bytes] |
| JUMDType = cZpa....8.q |
| JUMDToggles = 3 |
| JUMDLabel = cZpa :
JUMBFBox (SubDirectory) --» |
- [JUMBFBox directory] |
JUMBFDescr (SubDirectory) --» |
+ [JUMD directory, 69 bytes] |

| JUMDType = c<Zma....8.q |

| JUMDToggles = 3 |

| JUMDLabel = adobe:urn:uuid:34e88bd7-7a81-4498-%eec-9ffec2398c54 |
JUMBFBox (SubDirectory) --= |
+ [JUMBFBox directory] |

| JUMBFDescr (SubDirectory) --» |

|

|

I

I

I

Signature = self#jumbf=cZpa.signature

AssertionsUrl = self#jumbf=cZpa.assertions/cZpa.actions
AssertionsHash = SCALAR(@x13e8465d8)

AssertionsUrl = self#jumbf=cZpa.assertions/cZpa.hash.data
AssertionsHash = SCALAR(Ox13e834b78)

Alg = shaZ56

JUMBFBox (SubDirectory) --»

+ [JUMBFBox directory]

| JUMBFDescr (SubDirectory) --»>

| + [JUMD directory, 32 bytes]

| | JUMDType = cdc¢s....8.q

| | JUMDToggles = 3

| | JUMDLabel = <¢Zpa.signature

| CBORData (SubDirectory) --»

| + [CBOR directory, 12248 bytes]

I

|

I

|

|

+ [JUMD directory, 33 bytes]
| JUMDType = clas....8.q | Ttem@ = SCALAR(@x13e84c6b0)

| JUMDToggles = 3 Iteml1SigTstTstTokensVal = SCALAR(@x13e81e918)

| JUMDLabel = cZpa.assertions TtemlPad = SCALAR(@x13e834a88)

|

I

| |

| |

| JUMBFBox (SubDirectory) --> | Ttem? = null
| + [JUMBFBox directory] | | | Ttem3 = SCALAR(®x13e88031Q)
| | JUMBFDescr (SubDirectory) --> pHYs (9 bytes):

| | + [JUMD directory, 30 bytes] - [BinaryData directory, 9 bytes]
| | | JUMDType = cbor....8.q PixelsPerUnitX = 5669

| | | JUMDToggles = 3 PixelsPerUnitY = 5669

| | | JUMDLabel = cZpa.actions PixelUnits = 1

| | CBORData (SubDirectory) --»

||

+ [CBOR directory, 161 bytes]

IDAT (3 chunks, total 2706378 bytes)

l
l
l
l
|
I
l
l
l
l
|
I
l
l
l
l
|
|
|
|
|
|
|
|
|
|
|
| IEND (end of image)

1
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I




Image Forensic
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Image Forensic

Trufor

20



Image Forensic

Splicebuster
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Image Forensic

MedianNoise
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Image Forensic

Mantranet
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Image Forensic
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Image Forensic
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Image Forensic

DWNoise
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Image Forensic
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Image Forensic
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Image Forensic
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Votivations



Contexte : les fausses informations

Fn 2018, E. Gonzdlez survit a la fusillade
dans son lycee de Parkland, Floride.

Flle devient une icone de la lutte jeunesse
contre la proliferation des armes a feu
aux Etats-Unis.

Image partagee sur les réseaux sociaux.



Motivations : I’etat de I’art de la detection de falsification

Ghost Splicebuster ManTraNet ~ TruFor
[Farid 2009] [Cozzolino et al. 2015]  [Wu et al. 2019] [Guillaro et al. 2023]

Image partagee sur les réseaux sociaux.



Motivations : I’etat de I’art de la detection de falsification

Ghost Splicebuster ManTraNet ~ TruFor
[Farid 2009] [Cozzolino et al. 2015]  [Wu et al. 2019] [Guillaro et al. 2023]

Image partagee sur les réseaux sociaux.



Motivations : I’etat de I’art de la detection de falsification

Ghost Splicebuster ManTraNet ~ TruFor
[Farid 2009] [Cozzolino et al. 2015]  [Wu et al. 2019] [Guillaro et al. 2023]

Image originale.



Motivations : I’etat de I’art de la detection de falsification

Ghost Splicebuster ManTraNet ~ TruFor
[Farid 2009] [Cozzolino et al. 2015]  [Wu et al. 2019] [Guillaro et al. 2023]

Image originale.



Motivations : I’etat de I’art de la detection de falsification

X Difficile & interpréter

Ghost Splicebuster ManTraNet ~ TruFor
[Farid 2009] [Cozzolino et al. 2015]  [Wu et al. 2019] [Guillaro et al. 2023]

X Trop de faux positifs




Vrai ou faux ?

.

- ' #
Ghost ManTraNet

[Farid 2009] [Wu et al. 2019]

Avec Jamy Gourmaud

TruFor MMPFusion
[Guillaro et al. 2023} [Triaridis et al. 2023]
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ie numerique

Photograph
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Reésultat final
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La vie dune image numerigue



La vie d’une image numerique
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La vie d’une image numerique

Q pashm.ina
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Players Sequences Views Windows Colormap Layout: grid

#1 [1/1] DSC_4881carre. jpeg

2
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Pixels

Le pixel de coordonnées (18,12) est
encadreé en rouge.
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Sortie du capteur
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Capteur photosensible
recouvert d’une grille de Bayer
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Synthese additive

12

100

(12,100,212)

212
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Dématricage

Un exemple d’algorithme de dématricage

2

B
‘H-- B " W
=B

o [

La position 5 ne posséde qu'une composante rouge r5. Les composantes ©5H et b5 peuvent étre calculées par une
interpolation simple :

22 + vd + v6 + v8
4

bl | 3 + b7 | b9
1

g

vhH —

bh =

49



La vie d’une image numerique

Dématricage : avant
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La vie d’une image numerique

Déematricage : apres
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La vie d’une image numerique

Balance des blancs

52



La vie d’une image numerique

Correction des distorsions optiques

53



La vie d’une image numerique

Autres ameliorations

54



La vie d’une image numerique

Compression

Image non-compressée
Poids : 75 Mo

JPEG

Image compressée
Poids : 5 Mo

55



La vie d’une image numerique

Compression
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La vie d’une image numerique
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Image ayant supi une
compressipn

i

57



La vie d’une image numerique

ff{i:_f

‘; _
™. LAY, > s )
& -2 - ﬁ = "/' >

Image ayant supi une
compressipn
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]
RN B46E0 1864 (i, hie,dsn.81)
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Comment détecter un recadrage ?

60
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Comment détecter un recadrage ?

61



La vie d’une image numerique

JPEG

Image compressee
Poids : 180 Ko

Image ayant subi une
compression
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La vie d’une image numerique

JPEG

Image compressee
Poids : 180 Ko

Image ayant supi une
compressipn

P
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La vie d’une image numerique
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La vie d’une image numerique
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La vie d’une image numerique

Compression

66



La vie d’une image numerique

‘a pashm.ina

f =2 %<
= 5
Y

o 3

Image compressée
Poids : 180 Ko

Image ayant supi une
compressipn

67/



La vie d’une image numerique

‘a pashm.ina

JPEG

Image compressée
Poids : 180 Ko

&'.5.

Image ayant supi une

compressipn

i
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Un exemple de chalne de traitement dune image numerique

. , . balance
acquisition dematricage des blancs
—_—p —
compression '-, post- correction
JPEG g traitement optique
4+ | ¥—mm +—

Exemple simplifié de la chaine de traitement d’une image numeérique.

S
45
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Un exemple de chalne de traitement dune image numerique

" , . balance
acquisition dematricage des blancs
— —
compression post- correction
JPEG traitement optique
+— | I —

JPEG

Exemple simplifié de la chaine de traitement d’une image numeérique.

- . N .‘
45
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Un exemple de chalne de traitement dune image numerique

balance

acquisition dématricage des blancs
——p ——p
compression post- correction
JPEG : traitement optique
+— ] | I +——

Toutes ces opérations de traitement d’images laissent une trace, imperceptible mais rarement indétectable.

\l
4 X

71



Un exemple de chalne de traitement dune image numerique

balance

acquisition dématricage des blancs
——p ——p
compression post- correction
JPEG : traitement optique
+-— | | +—— +——

Les traces de compression pour détecter les photomontages.

\l
4 X
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[.es traces de compression JP.

Avant compression

Apres compression

73



Les traces de compression JP.

L 1]

Avant compression

Apres compression
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Les traces de compression JP.

L 1]

Avant compression

Apres compression
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Les traces de compression JP.

L 1]

Avant compression

Apres compression
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Les traces de compression JP.

L 1]

Avant compression

Apres compression
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Les traces de compression JP.

L 1]

| e

Avant compression

Apres compression
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L impact de modifications sur la grille de compression JP.

[T]
()

: £
', X
- -

"
Y

Originale Falsifiee

e

Falsifiee et recadrée
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Un exemple de chalne de traitement dune image numerique

. , . balance
acquisition dematricage des blancs
—l —
compression :_' post- correction
JPEG traitement optique
| &¥—mm +——

décompression
JPEG

compression

JPEG
—_—

Les traces de compression pour détecter les photomontages.

\l
4 X
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RO un algorithme de detection de falsification

— -
V
!'~

Chaque couleur correspond a
une grille JPEG.

Falsifiée et recadrée Apres seconde compression



Les autres algorithmes de detection de talsification

5 Al ...'. 34 -'h
f" Y - ,:"‘-g .‘c( "I;#":."v'q‘! L
o

o .
Rt LT S W T A WA

DCT [Ye et al. 2007] DQ [Lin et al. 2009]

Image falsifiee

Splicebuster CAGI Noiseprint
[Cozzolino et al. 2013] [lakovidou et al. 2018] [Cozzolino et al. 2020]

4

Ghost [Farid 2009]

Comprint
[Mareen et al. 2022]
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Falsifiee

Originale

RO un algorithme de detection de talsification

Résultats intermédiaires

- . N .‘
4 ask

Résultats de la détection

Une approche
statistique, dite a
contrario, permet une
détection automatique tout
en limitant le nombre de
faux positifs, en ne
retenant que les
evénements qui s'écartent
significativement d'un
modele de fond.

[A. Desolneux et al. 2008]
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Vrai ou faux ?

flickr.com/cybershaman flickr.com/cybershaman flickr.com/cybershaman

https://www.Tlickr.com/photos/cybershaman/3672176948/




Vrai ou faux ?
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Vrai ou faux ?

https://www.flickr.com/photos/minjkay/38223671505/

87



Vrai ou faux ?




Vrai ou faux ?

https://www.flickr.com/photos/minjkay/38223671505/




Vrai ou faux ?

4 .
g == v/ z
' | antr ' |
- ' 1
| | | |

v

https://www.tlickr.com/photos/guakecon/3923570806/
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rai ou faux ?
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https://www.tlickr.com/photos/guakecon/3923570806/




Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok
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Grok / X

Credit : Ari Kouts avec Grok

95



Grok / X

Ari Kouts avec Grok

Credi

.-
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Grok / X

Credit : Ari Kouts avec Grok
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Outll de [Agence France-Presse: InVID-WeVerity

<*e'® InVID @ A ) M = i ®

Frangais YA

verQa QUTILS ASSISTANT TUTORIEL DEMO SALLE DE COURS A PROPOS
™ o N - al |
M| Forensic B Outis avances [
Les oulils avances sonl gévemoLilies
Q Une baite a outils améliorée pour détecter Izs falsificatons ¢'images
i Cette boite a outils forensic améliorée vise a vous aider a détecter das manipulatons dans les images. Vous deviiez éviter de 'utliser avec des captures décian, des inaces scanndes de documents ou des images juxtaposées qui, de facio, sont deja des images manipulées. Plus de fillres mettent en évicence une
méme 20ne commure, dlus suspecte est catte réglon particulizre de l'image. Veulllez prendre en compta qJe les filtras ‘orensic mettant en évideace tout type de modifications du sianal numérig.ie Je [Ymage et pas seulement des manipulstions altéran! le sens de limage (ce qui veut dire qu'il peut v avoir des faux
[:] pasitifs). Cartzines textures cemplexes ou axcés de luminance peuvent également odfier le signal sans itention de man pu ation. Si possible, utilisez systématiquemant la melleLre résolution d'inage disponble, au besoin €n faisant une recherche inversés dimage
Q mage analysee @ NOUVELLE IMAGE Filtres @
-
T\? COMFRESSION TRACES DEEP LEARNING CLONAGE
2ecro & GHOST®» CAGI &
BLOCK (®

Fas de detection Letecton

© Paseez la sourie sur les fikres pour voi' ur Masque traneparent ave: lee resultats eur I'mage.

#Crolsonsies CCulliaumeTC

- @ Cesnitres detectent I2s anomalies dans les processus an'éneu’s de creéatidn et Je compression de "image. Si un nouvel éement
Ampificateurs a été supgrimé ou ajcute al'image, il peut éire détecté si la zone correspondante a une comprassion dfférente du reste de
l''mage

& Combinaison de plusieurs filtras qu mettant en évidence en blanc ou vert péle une zone conmure de 'image.

Q Les fexturas complexes d'un objet ou des zones saturées de la phote peuven: génére- des ‘aux postifs.

k oA taniasian ™ Alartan uMnica ™M

Outil en ligne de I’Agence France-Presse : InVID-WeVerify plugin.
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Frangais YA

verQa QUTILS ASSISTANT TUTORIEL DEMO SALLE DE COURS A PROPOS
™ o N - al |
M| Forensic B Outis avances [
Les oulils avances sonl gévemoLilies
Q Une baite a outils améliorée pour détecter Izs falsificatons ¢'images
i Cette boite a outils forensic améliorée vise a vous aider a détecter das manipulatons dans les images. Vous deviiez éviter de 'utliser avec des captures décian, des inaces scanndes de documents ou des images juxtaposées qui, de facio, sont deja des images manipulées. Plus de fillres mettent en évicence une
méme 20ne commure, dlus suspecte est catte réglon particulizre de l'image. Veulllez prendre en compta qJe les filtras ‘orensic mettant en évideace tout type de modifications du sianal numérig.ie Je [Ymage et pas seulement des manipulstions altéran! le sens de limage (ce qui veut dire qu'il peut v avoir des faux
[:] pasitifs). Cartzines textures cemplexes ou axcés de luminance peuvent également odfier le signal sans itention de man pu ation. Si possible, utilisez systématiquemant la melleLre résolution d'inage disponble, au besoin €n faisant une recherche inversés dimage
Q mage analysee @ NOUVELLE IMAGE Filtres @
-
T\? COMFRESSION TRACES DEEP LEARNING CLONAGE
2ecro & GHOST®» CAGI &
BLOCK (®

Fas de detection Letecton

© Paseez la sourie sur les fikres pour voi' ur Masque traneparent ave: lee resultats eur I'mage.

#Crolsonsies CCulliaumeTC

- @ Cesnitres detectent I2s anomalies dans les processus an'éneu’s de creéatidn et Je compression de "image. Si un nouvel éement
Ampificateurs a été supgrimé ou ajcute al'image, il peut éire détecté si la zone correspondante a une comprassion dfférente du reste de
l''mage

& Combinaison de plusieurs filtras qu mettant en évidence en blanc ou vert péle une zone conmure de 'image.

Q Les fexturas complexes d'un objet ou des zones saturées de la phote peuven: génére- des ‘aux postifs.

k oA taniasian ™ Alartan uMnica ™M

Outil en ligne de I’Agence France-Presse : InVID-WeVerify plugin.
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verQa OUTILS ASSISTANT TUTORIEL DEMO SALLE DE COURS A PROPOS

DECONNEXION

'

W | Forensic B Outls Avances

QeEVEerrounnes

Une boite a outils améliorée pour détecter les falsifications dimages

Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de I'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées. Plus de filtres mettent en évidence une
méme zone commune, plus suspecte est cette région particuliére de lI'image. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de I''mage et pas seulement des manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux
positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution dimage disponible, au besoin en faisant une recherche inversée dimage

NOUVELLE IMAGE

Image analysée

COMPRESSION TRACES DEEP LEARNING CLONAGE

Zero O GHOST(®) CAGI O

BLOCK @

Pas de détection Détection

9 Passez |la souris sur les filtres pour voir un masque transparent avec les résultats sur l'image.

#Oroisonsles @GuillaumeTC

@ Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de I'image. Si un nouvel élément

a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une compression différente du reste de
limage.

Amplificateurs

2 Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

F2yFeedback
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Une boite a outils améliorée pour détecter les falsifications dimages

Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de |'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées. Plus de filtres mettent en évidence une
méme zone commune, plus suspecte est cette région particuliére de I'image. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de I''mage et pas seulement des manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux
positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution dimage disponible, au besoin en faisant une recherche inversée dimage

NOUVELLE IMAGE

Image analysée & Filtres ©)

COMPRESSION TRACES DEEP LEARNING CLONAGE

4 .
s Zero (9 GHOST ® CAGI &)
: s : !
/ " "rl . l‘. ' ¢ ...
0 2 BLOCK (®
Pas de détection Détection
9 Passez la souris sur les filtres pour voir un masque lransparent avec les résultats sur l'umage.

#Oroisonsles @GuillaumeTC

@ Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de I'image. Si un nouvel élément
a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une compression différente du reste de
I''mage.

Amplificateurs

{9 Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

0 Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

F2yFeedback
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Une boite a oulils ameliorée pour detecter las fakifcations ¢'images

Ce'te boite A outils foransic améliords v se & veus aider & cMecter ces maripulatons dans es images. Vous devr ez éviter de I'utiiser avec des captures décran, des imeges scanrdes de documants cu des images juxtaposées qu, de facto, son! deja des images manipulées. Mus de filires me'tent en évicence une
NEe Z0Ne commune, ks saspecle est calte région pariculizie de Nimage. Veullez prendre 2an comale que les Hillres Icrensic metent en évicence Lout type de modilications du signal rumeéngue de I'mage et pas saulzmenl des manipulations altéant le sens de lmage (C2 qu veul dre gu'il peul y avair des faux
ooshifs]. Certanes texturas compleces ou 2xcés de lumnance peuven: egzlement mocifier le sianal sans ntertion de maripulation. S poss tie, utlisez systénatiquement la me llizure résoluticon dmage disponible, au besoln en falsant ung recrerche Inversee d'mage.

NCUVELLE IMAGE Filtres
‘|

Image analysée

COMPRECGION TRACLCS DECEP LCARNING CLONAGE

; 7erc () GHOST %) CAGIE
DCT® -;(O
Pas de détection Deétection
#Croisensles @cm“ll".BTc . 9 Paceoz la courie eur lee filtree pour voir un maeque raneparent avec les réeultate eur 'imaga.
Amplificateurs 0 Cazs filres dzectent les ercmalies dans les processus antérieurs de créetion et de corprzssion de image. Siun nouvel élément
a &te supprimé ou ajoutd & Iimage, il peut étre dbtectsd s la zone correspondante a une comoression difiérante du roste de
limage.

) Comrtinaison ce plusieurs tiltres a4 metient en évidence en blanc ou vert pa'e une zona cecmmune de 'mage.

0 Les lextures compexes d'un abjet ou d23 20nes saturees de |a phole peuvent genera® das taux positits.

Laplacizn (3) Meadian Neise (3) Feedback
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Une boite a outils améliorée pour deétecter 23 faksifications ¢'images

cecte boite a outldls foransic amélloré2 v se a vous ader a cétecter ces maripuiatons dans es Images. Vo s devr ez éviter de l'utliser avec des captures décran, Jes Imeges scanrées de documants ou des Images Juxtaposées qu, de facto, soni deja des Images manipulées. Pius de filires me:tent en évicence une
Teme Zane commune, JlUS SUSpecte ast calte région pariculiare de mage. Veullez prerdre an comoie que les nliras Icrensic matent en évicance tout type de modilications du signal rumenque da I'mage et pas saulamenl des manipulanons 2ie2nt e sens de limage (€2 qu veut dire quil paul y avair des faux
asnsififs] Cerfainas taxturas complacas ou axcés da lum nanca pauven’ agzlament macifier la signal sans ntertion de maripulation S posshle ulilicar systamaliquemeant la mallaue rdsolulicon d'mage diponible, au basain en faisant una rackercha inversee d'mange

NCUVELLE IMAGE

Image analysée @

COMPRESSION IRACES DEEF LEAENING CLONAGE

Zorc (3) GHOST %) CAGI®

DCT® BLOCK®

Pagc de detection Delection
4Croisensles @GuillaumeTC @ Passezla souris sur les filtres pour voir un masque franspa-ent avec les résultats su- 'image.
Ampliﬁcaleurs o Casfires d45ectent Irs 2ramalies dans les procass s antérieurs de ~réztion et de m‘rrr:e;sinn de 'imagru Si un nouvel élément
a éte supprimé ou ajouts & I'image, il peut étre détecté si |a zone correspondante a une comoression difiérente du reste de
limage.

&) Corrktinaison ce plusicurs filtres g4 metient en évidence en blane ou vert pilc une zone cemmune de Iimage.

-
o

€) Les textures compiexes d'un objet ou dos zones caturées de la phote peuvent généra- dos faux positifs.

Laplacien () Medion Neise (3) Feadback
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Une boite a outils améliorée pour détecter les falsifications dimages

Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de I'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées. Plus de filtres mettent en évidence une
méme zone commune, plus suspecte est cette région particuliére de l''mage. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de I'mage et pas seulement des manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux
positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution dimage disponible, au besoin en faisant une recherche inversée dimage

CLONAGE

COMPRESSION TRACES )EEP LEARNING

r o & B W p

.'" '
r —

= u tq
oy, .

f GHOST @ CAGI @

Q

+

BLOCK @

Pas de détection Détection

© Passez la souris sur les filtres pour voir un masque transparent avec les résultats sur l'image.

. @ Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de I'image. Si un nouvel élément
Amphficateurs a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une compression différente du reste de
I'image.

Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

€3 Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

F2yFeedback
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Une boite a outils améliorée pour détecter les falsifications dimages

Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de 'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées. Plus de filtres mettent en évidence une
méme zone commune, plus suspecte est cette région particuliére de lI'image. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de I''mage et pas seulement des manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux
positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution d'image disponible, au besoin en faisant une recherche inversée dimage

Filtres ©)

COMPRESSION TRACES )EEP LEARNING CLONAGE

r O &0 B W p

|

)

GHOST @

0

4 0O

BLOCK @

Pas de détection Détection

@ Passez la souris sur les filtres pour voir un masque transparent avec les résultats sur l'image.

. @ Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de l'image. Si un nouvel élément
Amphﬁcateurs a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une compression différente du reste de
limage.

Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

F2yFeedback
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Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de |'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées.
Plus de filtres mettent en évidence une méme zone commune, plus suspecte est cette région particuliére de I'image. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de l'image et pas seulement des
manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution

Q d'image disponible, au besoin en faisant une recherche inversée d'image.
] . .
Image analysée < NOUVELLE IMAGE Filtres ©)
F COMPRESSION RACES DEEP LEARNING CLONAGE
m
a | o
=1
" Zero (O GHOST @ CAGI®
(s
(&)
e
Q DQ® DCT® BLOCK (®
+ Pas de détection Détection
e o 9 Passez |la souris sur les filtres pour voir un masque transparent avec les résultats sur l'image.
® Amplificateurs
o Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de l'image. Si
un nouvel élément a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une
compression différente du reste de I''mage.
% Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert péle une zone commune de l'image.
Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.
ELA (D Laplacian () Median Noise () ElFeedback
>
A 4
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Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de |'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées.
Plus de filtres mettent en évidence une méme zone commune, plus suspecte est cette région particuliére de I'image. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de l'image et pas seulement des
manipulations altérant le sens de l'image (ce qui veut dire qu'il peut y avoir des faux positifs). Certaines textures complexes ou excés de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution

Q d'image disponible, au besoin en faisant une recherche inversée d'image.
] . .
Image analysée < NOUVELLE IMAGE Filtres ©)
F COMPRESSION RACES DEEP LEARNING CLONAGE
m
a | i
B e
" Zero (O GHOST @ CAGI®
(s
(&)
e
Q DQ® DCT® BLOCK (®
+ Pas de détection Détection
e o 9 Passez |la souris sur les filtres pour voir un masque transparent avec les résultats sur l'image.
® Amplificateurs
o Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de l'image. Si
un nouvel élément a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une
compression différente du reste de I''mage.
% Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert péle une zone commune de l'image.
Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.
ELA (D Laplacian () Median Noise () ElFeedback
>
A 4
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Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de |'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées.
Plus de filtres mettent en évidence une méme zone commune, plus suspecte est cette région particuliere de Iimage. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numérique de I'image et pas seulement des
manipulations altérant le sens de I'image (ce qui veut dire qu'il peut y avoir des faux positifs). Certaines textures complexes ou exces de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution
d'image disponible, au besoin en faisant une recherche inversée d'image.

Filtres

COMPRESSION TRACES DEEP LEARNING CLONAGE

Zero @ GHOST @ CAGI®

BLOCK @

Pas de détection Détection

#Groisonsles @GuillaumeTC

9 Passez |la souris sur les filtres pour voir un masque transparent avec les résultats sur I'image.

Amplificateurs

0 Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de I'image. Si
un nouvel élément a été supprimé ou ajouté a l'image, il peut étre détecteé si la zone correspondante a une
compression différente du reste de I'image.

Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

ELA (D Laplacian (?) Median Noise () E]Feedback
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Cette boite a outils forensic améliorée vise a vous aider a détecter des manipulations dans les images. Vous devriez éviter de |'utiliser avec des captures d'écran, des images scannées de documents ou des images juxtaposées qui, de facto, sont déja des images manipulées.
Plus de filtres mettent en évidence une méme zone commune, plus suspecte est cette région particuliere de Iimage. Veuillez prendre en compte que les filtres forensic mettent en évidence tout type de modifications du signal numeérique de I'i'mage et pas seulement des
manipulations altérant le sens de I'image (ce qui veut dire qu'il peut y avoir des faux positifs). Certaines textures complexes ou exces de luminance peuvent également modifier le signal sans intention de manipulation. Si possible, utilisez systématiquement la meilleure résolution
d'image disponible, au besoin en faisant une recherche inversée d'image.

Filtres

COMPRESSION TRACES DEEP LEARNING CLONAGE

BLOCK (®

Pas de détection Détection

#Groisonsles @GuillaumeTC

9 Passez |la souris sur les filtres pour voir un masque transparent avec les résultats sur lI'image.

Amplificateurs

6 Ces filtres détectent les anomalies dans les processus antérieurs de création et de compression de l'image. Si
un nouvel élément a été supprimé ou ajouté a l'image, il peut étre détecté si la zone correspondante a une
compression différente du reste de l'image.

Combinaison de plusieurs filtres qui mettent en évidence en blanc ou vert pale une zone commune de l'image.

Q Les textures complexes d'un objet ou des zones saturées de la photo peuvent générer des faux positifs.

ELA (D Laplacian () Median Noise (7) E]Feedback
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The Prince and Princess of Wales &
@KensingtonRoyal

Thank you for your kind wishes and continued support over the last two )]_ | | I anC he 1 O m arS 2 O 2 4

months.

Wishing everyone a Happy Mother's Day. C

k8 The Prince of Wales, 2024

Traduire le post

> -

10:00 AM - 10 mars 2024 - 83,1 M vues

Q sk 17k O 11k [] 5k 1

Agence France-Presse {3
@afpfr

~.. La princesse Kate a présenté lundi ses excuses apres la diffusion la
veille de sa premiere photo officielle depuis son opération en janvier, qui
a été dépubliée par les grandes agences de presse car l'image a été
retouchée #AFP 1/2

34LDEMY

1210 PM - 11 mars 2024 - 239,6 k vues
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[ etat de larten 2024 - filtres de detection de falsification

Ghost Splicebuster CAGI
[Farid 2009]} [Li et al. 2009] [Cozzolino et al. 2015] [lakovidou et al. 2018]

ManTraNet ZERO TruFor MMFusion
[Wu et al. 2019] [Nikoukhah et al. 2021] [Guillaro et al. 2023] [Triaridis et al. 2023]
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Deux types de faux, méme impact

Image g n%ar urli logiciel
?mté\ n darnﬂmelle

& |

#ﬂr' s @GuillaumeTe

Photomontage “classique” Image de synthese
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Deux types de faux, meme iImpact

2,973 results

Searched over 65.6 billion images in 2.1 seconds for:

0 matches

pbs.twimg.com/media/FdqqyC_WYAIRZKN?format=jpg&name=|...

TinEye searched over 65.6 billion images but didn't find any
matches for your search image. That's probably because we
have yet to crawl any pages where this image appears. TinEye is
always crawling, so try your search again soon. See our FAQ for
other reasons we may not have found your image.

Include 192 results not available

Show only 1 result found in collections

Show only 1 result found in stock

Sort by best match  ~ Filter by website / collection Using TinEye is private. We do not save your search images.

twitter.com

BlackMarvelGirl - First found on Jul 11, 2017

Filename: DAZQwmOUwAES1Ra.jpg (749 x 1023, 77.1 kB)

www.fotoventasdigital.com

wb6/152874/1e61enib2w-cool-fanny-pac... - First found on Jan 24, 2018
wb/152874/13j71i32xk-cool-fanny-packs/ - First found on Feb 9, 2018

Filename: inspirational-5502ad8b70ef8-elle-11-rock-v_cool-fanny-packs_...
(800 x 1000, 340.4 kB)




Photomontage ‘classigue’

9] 9] vpv v0.8.2

Players Sequences Views Windows Colormap Layout: grid
#1 [1/1] FAaQyC_WYAIR2KN.]peg
Size: 1200x1499x3 :

f 17



< Dutexte a l'image ) N, Touttélécharger s

-, Télécharger

v Réglages généraux s o
Modeéle -\:‘\'_‘\“}-‘:‘:\tl‘:‘:: s
Firefly Image 3 v = =5
Rapport d'aspect = = =
(O Paysage (4:3) v
| @W “" ) ~j - = = e '|
| { 2N T~ '
',/_-s - b ﬁ

v Type de contenu \ i |

@ Auto A1 |

‘ &y Art J (@) Photo

v Composition

) Référence ONRY% ‘ B |
- : S : 2
. .,:.J.~ \ J . b .1-(:‘_ - -
L s g e :
.......... i 15 ke s Tt oty T
i - "M_' » E £ A e |
] o X "‘:‘Q::‘EJ. 3 e oy a.“;:ﬂ,. o X ‘ I .
T £75 Charger une image NI g T

¥ S

1 n

: il

] oy 4“,"" - s
l Z2 N

: o : -‘f G % '.u-i-'-:.’:( (¥ -r ps |
n u

" u

i

u ;

)

B Parcourir la galerie

Prompt

oooooooooo




Firefly
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Dall-E OpenAl (chatGPT)

image generator >

L'intérieur de |la salle d'attente d'Une maison de santé a Chérisy en Eure et Loire

Voici I'image représentant I'intérieur d'une salle d'attente dans une maison de santé a Chérisy, en Eure-et-Loir. Si vous avez besoin de
modifications ou de précisions, n’hésitez pas a me le dire !
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Detection dimages generees

Source photo Linkedin (“original™) Source article de presse (‘compressé/edite”)

Up'oad images here to test our model in real-time! , i
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Detection dimages generees

Source photo LinkedIn (“original”)

SUTIS ASSISTANT TUTORIFL OFMO SAlF DF COURS A FROPOS

Reasultats de la détection

Modale de diffusion @

ProGAN @

=

RAG 0

a%
Image Wlé%ar uilogicicl
4 ?'mt(h‘” 3l e Pax de déinction Détestion
g .2 SO
Foweni aar b M OFATH sl GRF LNIKA

Puur nuus comtacker, o lesee ol de ‘ecelack.

Source article de presse (“‘compresse/edite”)

* = 0 = *d @ Frangais 20
OUTILS ASS STANT TUTORIEL DEMO SALLE DE COURS A PRCPCS

Résultats de la détection X

Modele de diffusicn @

12%%
ProGAN @
= 40
Image génér*ar uh logiciel RAG o
?'mt”ﬁyn‘w artificielle '
J 3 l|‘ A
Pas ce detection Détection

Fcumiparle ITICERTH 21 CRIP LNINA
Pour nous conlactern, ulil sez 'oulil de leedback.
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Deux types de faux, méme impact

2,973 results

Searched over 65.6 billion images in 2.1 seconds for:

pbs.twimg.com/media/FdqqyC_WYAIRZKN?format=jpg&name=|...

Include 192 results not available

Show only 1 result found in collections

Show only 1 result found in stock

Sort by best match Filter by website / collection

twitter.com

BlackMarvelGirl - First found on Jul 11, 2017

Filename: DAZQwmOUwAES1Ra.jpg (749 x 1023, 77.1 kB)

www.fotoventasdigital.com

wb6/152874/1e61enib2w-cool-fanny-pac... - First found on Jan 24, 2018
wb6/152874/13j71i32xKk-cool-fanny-packs/ - First found on Feb 9, 2018

Filename: inspirational-5502ad8b70ef8-elle-11-rock-v_cool-fanny-packs_...
(800 x 1000, 340.4 kB)

La vie secrete des images numeriques — Tina Nikoukhah

0 matches

TinEye searched over 65.6 billion images but didn't find any
matches for your search image. That's probably because we
have yet to crawl any pages where this image appears. TinEye is
always crawling, so try your search again soon. See our FAQ for
other reasons we may not have found your image.

Using TinEye is private. We do not save your search images.



. Photomontage “classique"”

9] 9] vpv v0.8.2

Players Sequences Views Windows Colormap Layout: grid
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Frequency artefact left by generators

A
UNVIERSTA secu STuns

or Narou Feoerico 1

Artifacts analysis (in collaboration with NVIDIA)

ProGAN StyleGAN2 Taming Transformers DALLE mini

GLIDE Latent Diffusion Stable Diffusion ADM DALLE 2

R. Corvi, D. Cozzolino, G. Zingarini, G. Poggi, K. Nagano, L. Verdoliva, “On the detection of synthetic images generated by diffusion models” arXiv preprint arXiv:2211.00680, 2022
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'Prise de sang'

This pattern is a visualization of the sensor noise pattern in the image analyzed (formally, it is the Fourier magnitude of the residual noise).

The four patterns below are visualizations of three representative Al-generated images and a real photographic image. The lecalized bright and dark peaks
are telltale signs of Al-generation.

" '

'3 | |

Al Generated Al Generated Al Genergted
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[mages generees ou synthetiques
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[mages generees ou synthetiques
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Image naturelle

" , . balance
acquisition dematricage des blancs
— —
compression post- correction
JPEG traitement optique
— —

JPEG
I

décompression
JPEG

Exemple simplifié de la chaine de traitement d’une image numeérique.
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[mage synthetigue

Midjourney
ChatGPT
Firefly
Imagen
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Solutions 7



C2PA

- {
._}x"

I\\ adobe  amazon  FIAME  Google  intel OQMeta B Microsoft i

GROUPE

@& OpenAl SONY ©) truepic

Overview

The Coalition for Content Provenance and Authenticity (C2PA) addresses the prevalence of misleading information online through the development of
technical standards for certifying the source and history (or provenance) of media content. C2PA is a Joint Development Foundation project, formed
through an alliance between Adobe, Arm, Intel, Microsoft and Truepic.
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SyntnlD

Google DeepMind About v  Research v  Technologies v  Discover v Q <

dible speakers who will be sh:

8 leaders in their field and hav

5, we will also have other enga

t sessions and networking op

ppportunity to dive deeper intg
ships.

great success, and I'd love to

dwledge and experience wo

Identifying Al-generated content with SynthID
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| e tatouage numérique (watermarking)

Méthode spatiale

Une image truquee vaut mille mensonges — Tina Nikoukhah



Le tatouage numérique (watermarking)

Marquage des bits de poids faible

//153 33 135 136 égg\

131 130 131 13 136
130 129 128 10 34
213 132 18 129 133
146 140 133 130 131
154 148 139 133 131
155 151 13 138 35
153 150 146 142 140
53 12 149 146 144
157 13 147 143 53
159 153 146 144 53
15 53 147 146 147

\\450 15 151 150 143/

Image originale YVVYVVYVY

701010010
v 1111000
a 011101f

100110 . . A
N ) remplacement du dernier bit Image tatouee

Une image truquee vaut mille mensonges — Tina Nikoukhah



Image tatouée

br_uitée_ compressée jpg

lissée a

Récupération du marquage

W

Image tatouée dégradée >Absence de robustesse



Le tatouage numeérique (watermarking

Méthode spectrale

choix des K
fréquences
dominantes
Xi,=Xi X (1+G.Wi
- ~ DCT -1
W1
W?2
W3
W =
WK
o _J

Une image truquee vaut mille mensonges — Tina Nikoukhah



Le tatouage numeérique (watermarking)

K coefficients dominants

(W|W)
Y =

W= (X.’-X)/(a.X) TR ‘ ‘W‘ ‘ N ‘W" |

v'siY > seuil

K coefficients dominants

Résultats

b
E Al
é T
N ety
&N " :
P ey / . g, »
okl 4 wy r 1/ .
e . -}N' 4 Y O /
” ':I ] 1 Nt v 3
. e “ .
.‘) Py ! Y
g Vel b ~—
- . . 0
p - '
5 - p )
- N

Image tatouée bruitée '

. découpee Image quelconque
non modifieey =1 v =0.86 v = 0.49 v = 0.24 v =0.04

Une image truquee vaut mille mensonges — Tina Nikoukhah



[L.es recommandations

CERTIFICATION

C2PA
Trustmark

Signature crypto
Watermarking

il

,.

i

REGARDER

L ES

etadon

image e

éme, |le

nNees,

le-

contexte, etc.

INTERNET

Recherche
dimages
inversees
Google Lens,
Google 1mage,
Tineye, Yandex,
etc.

LOCAL

L'image a-t-elle
eté retouchee ?

GLOBAL

L'image a-t-elle
ete generee ?
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e Analyse
digitale
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e Analyse
digitale
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e Analyse
digitale

Mais attention aux faux positifs !
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e Analyse e Analyse
digitale sémantique

k Ez_,

L=/

-
. ,

1
”'by

b ¥

E :

«/,

Kim Jong-Un with Elvis. Photoshop: Lazaro Gamio/Axios
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e Analyse e Analyse e Analyse
digitale semantique physigue




e Analyse e Analyse e Analyse e Analyse de la
digitale semantique physique provenance

Vient du site de
Midjourney
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Deeptake en temps reel

33

Sur zoom
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Deeprake video
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Deeprake video
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Deeplake video a partir dune photo

avril 2025 — Tina Nikoukhah 151



Deeplake video a partir dune photo

— )

‘ :
B

avril 2025 — Tina Nikoukhah ﬂ 152



Deeptake video
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Fausses videos

J

TiKTok
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Actualites

RESEAUX SOCIAUX

Taylor Swift, les cocottes Le Creuset et
I'IA : cette folle arnaque qui a piége des
fans de la star

Par Victor Vasseur
Publié le mercredi 10 janvier 2024 &2 18h23 () 3min  « PARTAGER

— Hey Y'ALL, ol

—_— .

e —

IT'S=IFAYLOR SWIFT HERE! = D UELTOJA

A\

Ny >~ -
. = e -

On reconnait le timbre de voix, le ton, les intonations de la chanteuse Taylor Swift. - *
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Actualites

« On peut passer Noé€l ensemble » : une fan de Julien
Doré extorquée de 50 000 euros

Une fan de Julien Doré a expliqué chez Julien Courbet comment elle avait perdu 50 000 euros, sur
Whatsapp, en pensant parler avec le chanteur.

Par Anna Simone - Publié le 18 décembre 2024 a 16:4(0)
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Actualites

ChNJUs  crime + Justice ® Wal

‘Mom, these bad men have me’: She believes

scammers cloned her daughter’s voice in a fake
kidnapping

e By Faith Karimi, CNN
@ 8 minute read - Updated 2:26 AM EDT, Sat April 29, 2023

[l X = &
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Actualites -

Home News Sport Business Innovation Culture Arts Travel Earth Video Live

Cloned customer voice beats bank
security checks

28 November 2024 Share <: Save +

Shari Vahl

Reporter, You and Yours

-
o

Could banks tell the difference hetween a real Shari Vahl and a clone?
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Actualites

= @NN]World Africa  Americas Asia Australia China Europe India More - ® Watc

World / Asia

Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

By Heather Chen and Kathleen Magramo, CNN
@ 2 minute read - Published 2:31 AM EST, Sun February 4, 2024

[l X =& ®

Authorities are increasingly concernad at the damaging potential posed by artificial intelligence

danmlaimmlome: IharnnaAhal aviadrmialiaiaianA MMIAarmasant DE/M2 AL IraasAas
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Quelques indices

48 160



Quelques indices
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Quelques indices

De faux profils générés automatiquement et en masse par des logiciels rapides et gratuits d'intelligence
artificielle (Al).

De faux profils envahissent LinkedIn.

Quelles sont leurs motivations?
ﬂ 162



Quelques indices

En temps reel : que faire ?
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Ressources

Tout ce que les algorithmes de traitement d’images font pour nous, Interstices 2020.

https://interstices.info/tout-ce-que-les-algorithmes-de-traitement-dimages-font-pour-nous/

Les traces de compression pour détecter les photomontages, Interstices 2021.

https://interstices.info/les-traces-de-compression-pour-detecter-les-photomontages/

Détecter les fausses images, avec le vidéaste Defakator.

https://www.youtube.com/watch?v=4bmX11Yq i0

Blog de vulgarisation scientifique en informatique

L')Il'lall' C
;‘:2 Jﬂunﬂe https://www.lemonde.fr/blog/binaire/2019/12/13/a-la-recherche-des-traces-perdues/

Un résumé en 10 minutes, aux Assises des mathématiques 2022, CNRS.

https://www.youtube.com/watch?v=1ue vYzOChc
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https://interstices.info/tout-ce-que-les-algorithmes-de-traitement-dimages-font-pour-nous/
https://interstices.info/les-traces-de-compression-pour-detecter-les-photomontages/
https://www.youtube.com/watch?v=4bmX1lYq_i0
https://www.lemonde.fr/blog/binaire/2019/12/13/a-la-recherche-des-traces-perdues/
https://www.youtube.com/watch?v=1ue_vYzOChc

;\ école
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CENTRE  Supérieure universite

BORELLI Pparis—saclay PARIS-SACLAY

Traitement et analyse des images

Tina Nikoukhah

A S 0 ]

Partio | 1o Partie 2 - La

Introduction Classe virtuelle trsutﬁemzntfet le = vérification d’'une
chaine de formation image numeérique

d'une image

3] (4] B -

Partie 3 - La Partie 4 - La | |
falsification detggtlop de Exercice optionnel Ressources
dimages falsification avec

INVID



